终端反病毒系统
	★需要跟用户现有反病毒系统统一管理，只能用同一个控制台同时管理现有服务器反病毒系统、终端反病毒系统和虚拟化反病毒系统。

	★产品支持各类Windows 32/64位操作系统(Windows 7、Windows 8、Windows 10、Windows Server 2003、Windows Server 2008、Windows Server 2012、Windows Server 2016、Windows Server 2019等），支持苹果Mac OS系统、支持各类32/64 Linux系统（Red hat、SUSE、Cent OS等）。

	★支持文件、邮件和Web等反病毒功能模块，必须支持Linux系统实时防病毒而非通过扫描的方式查杀病毒，即有恶意代码传入Linux系统立即查杀。

	★具备本地主动防御技术，当恶意行为对系统关键区域比如注册表进破坏或修改后，可回滚病毒在操作系统上执行的恶意操作，如通过主动防御技术发现勒索病毒进行拦截的同时能够立即还原被勒索病毒加密的文件。

	支持压缩文件扫描，包含多级嵌套压缩文件，能够做到压缩包内清毒，支持加密压缩文件扫描。

	产品具备云安全网络技术，云辅助技术可提高对未知病毒的响应速度并减少误报，并有效抵御最新零日漏洞攻击。

	★支持使用受信任的系统证书，通过证书提高系统安全性，支持个人及企业信任证书、受信任根证书颁发机构、智能卡受信任的根、受信任的设备、第三方根证书颁发机构等多种选择。

	★支持AMSI（Antimalware Scan Interface）反恶意软件扫描接口，当脚本进行渗透攻击远程执行PowerShell代码时（无文件攻击）即刻可以被检测并实时拦截。

	支持网络数据包规则的防火墙功能，通过建立防火墙策略规则对特定端口选定数据协议发送和接收网络流量，支持根据应用程序建立网络访问规则，对特定应用程序的网络活动评估和限制，阻止不合法的应用程序网络连接。

	★具备H-IPS主机入侵防御系统，提供反网络攻击的功能，检测和抵御危险的网络活动和网络攻击，并自动将攻击源头加入攻击列表，产品必须能够阻止诸如“永恒之蓝”等漏洞利用方式的攻击行为。

	★支持访问保护多样化的权限锁定功能，支持对操作系统启动设置、系统文件关键设置、系统服务、进程访问、入侵进程（安装钩子、注入代码、重复句柄等）、使用浏览器命令行或浏览器接口等多种方式进行访问保护。

	支持移动存储介质控制，如控制U盘、移动硬盘、手机等设备接入终端，避免移动介质传播病毒的风险，支持外接设备认证功能，即特定的U盘可以使用其他则不可以。

	★支持对Windows共享桌面审计功能，审核通过远程桌面执行的远程操作，审计记录通过远程桌面在设备上打开或修改过的文件信息，审核文件至少包含docx、xlsx、pdf等文件格式。

	★支持漏洞扫描功能，漏洞扫描需包含针对系统漏洞和应用程序（Flash、JAVA等）漏洞评估。

	★实现统一平台、统一管理和统一流程，原厂商须具备虚拟化系统的安全解决方案，且集中管控中心能够管理包括物理（Windows、Linux、Mac OS等操作系统）、移动（Android、IOS等操作系统）和虚拟化（VMware、Citrix、Hyper-V）在内的所有安全产品，并集中定制物理、移动系统和虚拟化系统的策略配置和报告输出。

	★具备减少网络负载功能，管理控制中心可针对IP子网或IP段进行数据传输速度控制，通过建立相关配置规则对最大传输速率和时间等参数进行定义。

	丰富的报表功能，包括：保护状态、感染最严重的情况、客户端被网络攻击的情况、终端产品版本和病毒库版本等。

	★支持多种事件导出方式联动SOC、SIEM等大数据系统平台，支持RFC5424、Splunk（CEF格式）、Arcsight（CEF格式）及QRadar（LEEF格式）。

	★提供公安部计算机信息系统安全专用产品的销售许可证。


虚拟化反病毒系统
	★需要跟用户现有反病毒系统统一管理，只能用同一个控制台同时管理现有服务器反病毒系统、终端反病毒系统和虚拟化反病毒系统。

	★支持VMware、Citrix、微软Hyper-V、华为Fusion、深信服、KVM等多种虚拟化平台，必须是专业的虚拟化平台安全防护解决方案，采用无代理或轻代理防护方式，在达到安全防护效果的同时减少对系统硬件资源的占用。

	★支持与VMware vShield和NSX集成，提供实时的无代理反恶意程序保护，无需在虚拟机上安装任何安全代理客户端软件，通过专属安全虚拟机SVA与VMware接口集成进行无代理的安全防护模式，和传统防病毒客户端模式相比，专属安全虚拟机SVA的无代理防护模式能减少对系统硬件资源的利用率；

	★由于VMware 已经在vSphere 6.0以后将vShield Endpoint并入NSX产品线， NSX组件需另购买，因此产品也可同时提供无需NSX组件的轻代理安全防护模式，通过轻代理和安全虚拟机SVA联动进行安全防护，轻代理客户端无需更新病毒数据库并将病毒扫描开销负载到安全虚拟机SVA完成，避免虚拟化环境病毒扫描风暴更新风暴问题，轻代理模式同时须支持VMware、Citrix、Microsoft Hyper-v、华为、H3C、红帽、KVM等虚拟化系统；

	无代理和轻代理两种模式均支持压缩文件扫描，包含多级嵌套压缩文件，能够做到压缩包内清毒；

	★轻代理模式提供更完善的安全防护体系，支持邮件和网页反病毒，至少支持下列协议：POP3/SMTP/IMAP/MAPI/NNTP；

	★轻代理提供主动防御技术，安全防护能力高于无代理模式，产品具备系统监控主动防御技术，当恶意行为对系统关键区域比如注册表进破坏或修改后，可回滚恶意软件在操作系统上执行的操作，如通过系统监控主动防御技术发现勒索病毒进行拦截的同时能够回滚还原被勒索病毒加密破坏的文件；

	无代理模式反网络攻击：够与VMware NSX接口技术集成，提供IDS/IPS的反网络攻击防护功能，有效拦截针对系统和第三方应用程序的漏洞利用攻击；

	★轻代理模式具备反网络攻击虚拟补丁功能，检测和抵御危险的网络活动和网络攻击，支持漏洞入侵防护技术，即系统未修补补丁程序可实现补丁自动热修复无需再安装补丁，并自动将攻击源加入攻击列表；

	★支持访问保护多样化的权限锁定功能，支持对操作系统启动设置、系统文件关键设置、系统服务、进程访问、入侵进程（安装钩子、注入代码、重复句柄等）、使用浏览器命令行或浏览器接口等多种方式进行访问保护；

	支持移动存储介质控制，如控制U盘、移动硬盘、手机等设备接入终端，避免移动介质传播病毒的风险，支持外接设备认证功能，即特定的U盘可以使用其他则不可以；

	★支持对Windows共享桌面审计功能，审核通过远程桌面执行的远程操作，审计记录通过远程桌面在设备上打开或修改过的文件信息，审核文件至少包含docx、xlsx、pdf等文件格式。

	★可实现统一平台、统一管理和统一流程，一个管理控制中心能够管理包括物理平台（Windows、Linux等操作系统）、移动平台（Android、Apple iOS等操作系统）和虚拟化平台（VMware、Citrix、Hyper-V）在内的所有安全防护产品，并集中定制物理、移动和虚拟化平台的策略管理和报告输出；

	★支持多种事件导出方式联动SOC、SIEM等大数据系统平台，支持RFC5424、Spluk（CEF格式）、Arcsight（CEF格式）及QRadar（LEEF格式）等；

	丰富的报表功能，包括：保护状态、感染最严重的情况、客户端被网络攻击的情况、终端产品版本和病毒库版本等；

	支持以SVA安全虚拟应用为单位的方式进行升级，同时轻代理客户端也无须更新病毒库，消除反病毒风暴隐患，节约虚拟化性能开销；

	★具有减少网络负载功能，管理控制中心可针对IP子网或者IP段进行数据传输速度的控制，通过建立相关配置规则，可对最大传输速率和时间等参数进行定义，最佳优化虚拟化网络传输环境；

	★提供公安部计算机信息系统安全专用产品的销售许可证。


数据备份系统
	★备份系统为现有系统的升级续保，需要跟现有系统在同一个控制台上进行管理，包括现有的物理服务器备份和虚拟化平台的数据备份。

	支持主流操作系统及文件系统：
Windows：
2019、2016、2012、2008、2003、Win10、Win8、Win7、Vista、XP
Unix：
IBM AIX、HP-UX、Oracle Solaris、FreeBSD
Linux：
Amazon Linux AMI、Asianux、Debian、EulerOS、Fedora、Gentoo、NeoKylin Linux、OpenSuSE、 Oracle、Red Flag、Red Hat、Scientific、Slackware、Source Mage Linux、SuSE Linux (SLES)、Ubuntu、Z-Linux

其他：
IBM i、OpenVMS 、OES 、MAC OS
GlusterFS、Lustre (File System)、Network Share（CIFS/NFS）

	主流数据库及应用：
Active Directory、SQL Server、mysql、Exchange、SharePoint，Oracle、Oracle RAC、Sybase、DB2、DB2 MultiNode、 Informix、MySQL、IBM Lotus Domino、 PostgreSQL、Documentum、SAP on Oracle/DB2/MaxDB、SAP HANA、MongoDB、Caché

	在线数据备份：
对所保护的对象支持在线数据备份，能确保操作系统、文件系统、应用系统的数据完整性及一致性

	★文件双向同步：
双向同步可确保源计算机和目标计算机上的文件彼此同步，可用于总部和分支机构的文件同步更新，也可用于多台个人电脑文件同步。

	★数据块级别备份（BLB）：
能对文件系统及应用进行数据块级别增量备份及合成全备份，极大提高海量小文件及应用的备份性能。
支持的系统：
Windows、UNIX、Linux、MySQL、Oracle IntelliSnap、PostgreSQL、Exchange、SQL Server

	★对虚拟机中应用进行应用感知备份：
应用感知备份可以在虚拟机备份时，确保虚拟机中应用数据的一致性，并能对应用进行小颗粒度恢复。
支持的虚拟机平台： 
VMware、Hyper-V、OpenStack、Oracle VM、Red Hat Enterprise Virtualization、Amazon。
支持的应用：
AD、Exchange、SharePoint、SQL Server、Oracle

	★虚拟机增量数据即时复制：
对虚拟机增量数据块进行即时复制保护，满足用户灾难备份的ROP/RTO要求，能复制到同平台的虚拟机，也可以复制到Amazon、Azure云平台。
支持下列虚拟机平台之间的复制：
VMware复制到：VMware (vCenter 或 vCloud)

VMware复制到：Amazon 或 Azure

Hyper-V复制到：Hyper-V或Azure
Azure复制到：Azure
Azure Stack复制到：Azure Stack

	★数据库增量数据即时复制：
把数据库归档日志即时复制到目标数据库，并立即把复制日志应用到目标数据库，确保数据库即时同步。
支持的数据库：
SQL Server、Oracle、Oracle RAC、PostgreSQL、MySQL

	连续数据复制：
支持文件系统及相关应用连续数据复制保护，并能创建应用一致点快照，数据丢失少，并能确保应用一致性，满足用户灾难备份的ROP/RTO要求，支持一对多，多对一模式。
支持的平台及应用：
Windows、AIX、HP-UX、Linux、Solaris、Exchange、SQL Server、AD、Oracle

	★数据库Log智能自动备份：
对关键应用数据库的Log备份至关重要，Log自动备份极大提高了数据健壮性，防止Log丢失，也可以防范Log空间不足引起的数据库停机。
支持的数据库：
SQL Server、Oracle、Oracle RAC、SAP for Oracle、Notes Database

	★数据库表级恢复：
无需写任何脚本，利用图形界面提供单表恢复功能，极大简化数据库恢复操作。
支持的数据库：
Oracle/Oracle RAC、MySQL、PostgreSQL、SQL Server、DB2、Informix

	★物理机、虚拟机跨平台恢复及迁移：
支持物理服务器完整恢复到虚拟机环境中，还支持虚拟机跨平台完整恢复到另一虚拟机环境中或公有云中。
支持的跨平台迁移转换：
物理服务器迁移到：VMware、Hyper-V

Hyper-V迁移到：VMware、Azure、Amazon
Amazon迁移到：Azure、VMware

Azure Classic迁移到：Azure

Azure迁移到： Azure Stack

VMware迁移到：Amazon、Azure、Azure Stack、Hyper-V、Oracle Cloud、
Nutanix AHV、OpenStack

	★自动恢复演练：
通过制定恢复演练策略，自动完整恢复演练测试，可恢复到灾备中心的物理机、虚拟机，或者私有云及公有云中。

	★文件系统自动归档：
在一体化界面中对不常使用的文件自动归档到二级存储并保留归档存根，需要访问时，归档数据自动回迁，这样可减少对在线存储的占用，也减少数据备份数据和备份窗口的目的。
支持的文件系统：
Windows、Unix、Linux及NAS

	★数据库归档：
用户自定义归档策略，把数据库中符合归档条件的记录归档到归档数据库中，并对归档数据库中的数据进行备份保护，这样可以减少生产数据的压力，提高生产及备份的性能。
支持的数据库：
Oracle、SAP for Oracle、SQL Server

	★内置去重管理功能：
内含数据块级别去重功能，支持源端去重、目标端去重、全局去重，重复数据复制。采用SHA-512去重算法，理论上没有重码，并可调整去重因子大小，以提高不同应用的去重比。支持磁盘、磁带、云存储去重。去重数据恢复不依赖去重数据库，数据更安全。

	★用户权限管理及权限审计：
数据管理软件内置完善的用户和用户组管理功能，对不同业务系统分组管理，且能对单个用户组的操作权限作细致划分，用户权限能与AD结合，满足企业级客户多部门分组管理需求。能定期审计用户权限。


